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Information Security vs Cybersecurity

cyvercrime | Information Security \ Cybersafety

Cybersecurity
' )
Network Internet
\_ Security J L Security
\_ Critical Information Infrastructure Protection y
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Sicurezza delle informazioni

Preservazione della riservatezza,
dell’integrita e della disponibilita delle
Informazioni

Riservatezza

- Proprieta delle informazioni di non essere rese
disponibili o divulgate a individui, entita o processi
non autorizzati

Integrita

- Proprieta relativa all’'accuratezza e alla
completezza

Disponibilita

- Proprieta di essere accessibile e usabile a
richiesta di un’entita autorizzata
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Da cosa ci difendiamo?

Tipologia e distribuzione delle tecniche d'attacco nel 2017

1% 1%

™ Malware
# Unknown
& Vulnerabilities
¥ Phishing / Social Engineering
& Multiple Threats / APT
u Account Cracking
DDoS
¥ 0-day
M SQLi

© Clusit - Rapporto 2018 sulla Sicurezza ICT in ltalia
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Da cosa ci difendiamo?

IBM X-Force Exchange n CrealBMid  Accedi

Ricerca, collabora e agisci sull'intelligence delle minacce

Tendenza
Ricerca per Nome applicazione, Indi Os sione file EI

Dashboard

AlertCon™ Livello di minaccia {1 ¢
D Informative IBM X-Force recenti A Attivita di minaccia
Raccolte create dal team di IBM X-Force Indirizzi IP dannosi nell'ultima ora
b Viro Botnet Ransomware Totale 254
26 set 2018
Comando e controllo 2
@ Xbash Combines Botnet, Ransomware, Coinmining in S 81
Worm that Targets Linux and Windows pam
25 set 2018 - malware Malware 0
i Fake Finance Apps Found in Google's Play Store Scansione 194
25 set 2018
Visualizza di piQ Visualizza mappa delle attivita di minaccia
6 Vulnerabilita D Raccolte pubbliche
| rischi per la sicurezza globale pil recenti

Dati trowvati dalla community condivisi pubblicamente

Consigliato
Con

guenze: Gain Access

| TP-LINK EAP Controller RMI interface code execution

Epee library Lithium Luna code execution
Conseguenze: Gain Access

I Apache HTTP Server SETTINGS frames denial of service Accedi per utilizzare le rac

. !
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Attacchi
web-based

Amministrazione e contabilita miners enza weh

rind%o e-commerce
Yosta elettronica
* Accesso remoto a file e siste

* Accesso ai conti aziendali
* Dati personali dei dipendenti
Budget e dati finanziari

anagement Malware Progettazione
Sabo-

trategie aziendali tagglo pecifiche di prodotto / disegni
Legale rappresentanza Anow-how aziendale

*
-------------------------------------------------------------------------------------------------------------------

-----------------------------------------------------------------------------------------------------------------
-

Furto Produzione

identita

Datldei Clienti ° Sistemi tecnologici

Commerciale
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Phishing ...

v Creazione di un sito web piu
possibile similare a quello

legittimo

v Invio indiscriminato (se mirato si
tratta di spear-phshing) di email
contraffatte che portano l'utente
verso il sito web contraffatto

v Raccolta di credenziali valide
degli utenti tramite sito web

contraffatto

v Riuso delle credenziali raccolte
sul sito legittimo / su altri siti per
transazioni illecite

mul Bpi ﬂqﬂ,imm

mm + Soureens: Account Linka

¢ UniCredit

B S T R A B il R

200 204 3 il 5 p . < P EXCHBOTA T

:I:himl.ql s S cardsd kot virusss sned
L S Y T 1
Dnbiireled b Dl (L

Benvenuto in

2 UniCredit

Deve confermare la propria identita

e YN

La richiesta dei dati & dovuta a motivi di sicurezza e ti offre le massime garanzie di
tutela contro eventuali accessi non autorizzati alle tue informazioni personali.

Grazie della collaborazione!

Datie recapﬂ:l dell"lntestatano del conto
Tutti i campi sono obbligatori non diversamente specificato

Nome*

Cognome*

Codice fiscale®

Numero carta* |

Scadenza®
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Cryptolocker

v Ape rtura di a“egato di Your personal files are encrypted!
email infetto o T o e B vty
consultazione di sito web e i et S S i

The single copy of the private key, which wil alow you to decrypt the fles, located
on 3 secret senver on the Intemet; the server wil destroy the key after 3 time
spechied n ths window. After that, nobody and never will be able to restore files...

con contenuti malevoli

To obtain the private key for ths computer, which wil autormaticaly decrypt files, you

need to pay 300 USD [ 300 EUR / smiar amount in another currency.

v Cifratura dei contenuti del i
diSCO locale e dei diSChi di " Any attempt to remove or damage this software will lead to the immediate

Private key will be destroyed on destruction of the private key by server.
10/20/2013

rete acceduti

Time left

v Richiesta di riscatto in 72:34:50
Bitcoin (o altra valuta non
tracciabile) per avere le
chiavi di decifratura da
parte del malware entro 3
0 4 giorni di tempo
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Men-in-the-middle

v Compromissione o
registrazione di dominio di
posta elettronica di un
fornitore

2

v Apertura di un conto ponte che ATTACCANTE
non desti sospetti

v Invio di email per richiesta di @
moqllﬁca del co.nto registrato =
per i pagamenti verso un CLIENTE
cliente

—_——
FORMNITORE
v Incasso del bonifico e

spostamento di denaro su
conto off-shore
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Crypto-Miner

v Sisfruttano i computer
infetti per “minare” le
criptomonete

v NON ci sl accorge
praticamente di nulla (a
meno di un rallentamento a
volte vistoso...)

v Esiste anche la versione
detta “mining-web” in cui
viene iniettato nel browser il
codice infetto

GO U e e ——
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Solo “computer™? Uhmmm
WHRED [IURR AL

Hackers Remotely Kill a Jeep on the Tech Insight: Hacking The
Highway. Nest Thermostat
- Wired, July 2015 1 - Dark Reading, Aug 2014

MW‘»J\

A p
(«a3The Hacker News
100,000 Refrigerators and other
home appliances hacked to perform
cyber attack

- The Guardian, Feb 2013

GIZMODO P P
Philips Hue Light Bulbs Are Highly - ’
Hackable 9

- Gizmodo, Aug 2013

WhR)4D

Millions of Kwikset Smartkey Locks Vulnerable to
Hacking, Say Researchers- wired, Aug 2013
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Come ci difendiamo ...

Riduciamo la lunghezza delle nostre mura e consolidiamole

v Dove sono le informazioni aziendali?
v Chivi deve poter accedere?

v Possono essere accentrate e messe sotto controllo?
T ——NINFO
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Come ci difendiamo ...

Riduciamo la lunghezza delle nostre-rrara e consolidiamolée

v Dov o le informazionjazi ali?

v Chivi deve poter accedere?
v Possono essere accentrate e messe sotto controllo?
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Come ci difendiamo ...

Adottiamo misure di igiene informatica su tutti i sistemi aziendali.
Parliamo di misure di:

Antimalware
Autenticazione
Aggiornamento
Backup
Cifratura
Limitazione della connettivita

SR X X X X X

Limitazione del privilegi

@ ® @ @ IT Security & Standards | 27 settembre 2018, Milano | Mimmo Squillace N I N F o


http://www.uninfo.it/
https://creativecommons.org/licenses/by-nc-sa/3.0/it/

Come ci difendiamo ...

Esempio: gestiamo correttamente 'autenticazione ai sistemi

123456
password
12345678
qwerty
12345
123456789
football
1234
1234567
10 baseball

WORST

PASSWORDS

oo hbhWN=

plashdata
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Come ci difendiamo ...

Informiamo e formiamo
periodicamente il nostro personale:

v su cosa devono fare
per stare in sicurezza (v. uso delle
password)

v su cosa non devono fare per
evitare le minacce (v. phishing)

v sul perché la sicurezza delle
informazioni & importante (v.
giornata odierna)
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Come ci difendiamo ...

I temi da toccare sono diversi e coinvolgono non solo i tecnici (o i fornitori)
informatici ma tutta 'azienda, ognuno per il suo.

Per essere efficaci € necessario un APPROCCIO COMPLESSIVO alla sicurezza
e ..., vista la complessita dei temi, non & necessario inventarselo da capo

No thanks! :
( 5 We ah

too busy
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Sviluppato presso un Ente di
Normazione in maniera
trasparente e democratica,
approvato in maniera
consensucale ed adottato su
base volontaria.
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— _ N
Le Norme Tecniche

POSSON0O essere.

_—

= International Standard

European Standard

National Standard
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— _ N
Le Norme Tecniche

sono sviluppate da:

_— -

r I

o o o o l l

/ International Standard Setting Organizations | e
' Consor

ectrotechnica “All-others” Telecommunication | ZI |

IEC C3JTC/1> ISO ITU

European Standard Setting Organizations

W3C

CENELEC CEN ETSI

National Standard Bodies
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~ ™

Gli Enti di Normazione
(taliani sono:

A CEI ed UNI
/
e
&

COMITATO
ELETTROTECNICO
ITALIANO

“
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Quando st parla
di UNI si intende
Il Sistema UNI

0 == =
EUN E3

» A
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UNINFO
Informatica
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Industry 4.0

"y i
-
' @

®

o IT Security

=
X D
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UNI CT/510 “Sicurezza Informatica”

Norme del sottocomitato 27 di ISO/IEC JTC 1 (150+)

* Sistemi di gestione per la sicurezza delle informazioni (27001,
27002)

Linee guida per i sistemi di gestione (2700X)

Linee guida di settore (2701X)

Linee guida per la sicurezza (2703X-2704X)

Certificazione della sicurezza dei prodotti (15408, 18045)

* Autenticazione e biometria (2476X)

* Protezione dei dati personali (291XX)

* Crittografia (979X, 18033)

* Modelli di maturita ICT (21827)
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ISO/IEC 2700x

Si parla in genere di famiglia delle norme ISO 2700x intendendo un
set ampio di standard.

Vocabulary standard -

Clause 5.2 27000

Requirement
" P 27001 27006 27009
= Clause 5.3
m
=
= — — e— e e o e e e e e e e e e e e e e s e e e e e e e m—
2
= 27002 27003 27004 27005 27007 TRZ27008
-—E‘ Guidelines standards
= Clause 5.4 27013 27014 TR 27016 27021
= y
=
e ]

Sector-specific
guidelines standards - 27010 27011 27017 27018 27019
Clause 5.5
Control-specific guidelines standards 2703x 2704x
[out of the scope of this document) I T
1

Fonte: ISO/IEC 27000:2018

A ———IwININPO
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ISO/IEC 27001

Sistema di Gestione per la Sicurezza delle Informazioni
(SGSI 0 ISMS).

* Applicabile a realta di ogni dimensione -

* Quasi 20 anni di esistenza sul mercato €T o
* Ambito definibile a piacimento

* Approccio ciclico (PDCA)

* Costituisce un framework completo
* Dice cosa fare, non come farlo

* Rivolto al miglioramento continuo

* E un riferimento universale
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Advanced Manufact. t'h Additive Technologies
Solutions

Lo Additive ’ ) B |
- Q Manufacturing o Additive Technologies
= 1) Q Augmented £y .

Reality JTC/1 SC41 Wearable

ﬂ Simulation a Additive Technologies

_' la ﬂ“”zﬂ"‘ﬂ“ m 1ISO184 & IEC65 + JWG21
2 ertical
: ]|
Integration
Industrial . P
Internet L JTC/1 SC41 “loT
Cloud g - JTC/1 SC38 “Cloud”
oA ety & JTC/1 SC27 “IT Security
Big Data and - .
Analytics . - JTC/1 SC42 “Al
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ISO/IEC JTC 1/SC 41

Scope REH=0CE Frojects / Publications

Membership Officers

Internet of things and related technologies

Documents | Vote Meetings | Collaboration Tools

Working Groups Mr Domenico Mimmo Squillace

ISO/NEC JTC 1/SC 41 Subcommittee(s) and/or Working Group(s)

Label

Working Groups
WG 3

WG4
WGS

Advisory Groups
AGE

ad-Hoc Groups

AHGT

AHG 14
AHG15
AHG 16
AHGA1Y
AHG 18

AHG 19

Title

loT Architecture
loT Interoperability

loT Applications

JTC 1/SC 41 Advisory Group

Study group on Wearables

Ad hoc group on Business Plan

Communication and outreach

Study Group on Reference Architecture and Vocabulary Harmonization
Study Group on Societal and human factors in loT based services
Study Group on Integration of loT and Blockchain

Study Group on Realizing Context Specific Solution / System Architecture based on loT RA
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Documenti di JTC/1 SC41 Pubblicati

* ISO/IEC 30124:2018 Internet of Things (IoT) -
Reference architecture

* ISO/IEC 20924:2018 Internet of Things (IoT) -
Vocabulary

* ISO/IEC TR 22417:20171Internet of things (IoT) - IoT
use cases

16 norme “ereditate” da Sensor Networks
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Documenti di JTC/1 SCA1 Draft

PNW JTC1-SC41-51 Internet of Things (IoT) — Application
framework for industrial facility demand response energy
management

PNW JTC1-SC41-52 Internet of Things (IoT) - Requirements of IoT
data exchange platform for various IoT services

PNW JTC1-SC41-58 Internet of Things (IoT) - Compatibility
requirements and model for devices within industrial IoT systems
ISO/IEC 21823-1 Internet of Things (IoT) - Interoperability for IoT
Systems - Part 1: Framework

ISO/IEC 21823-2 ED1 Internet of Things (IoT) - Interoperability for
IoT Systems - Part 2: Transport interoperability

ISO/IEC 21823-3 ED1 Internet of Things (IoT) - Interoperability for
IoT Systems - Part 3: Semantic interoperability

... Altri draft di norma
e
NINFO
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Follow us on:

www.uninfo.it

I3 https://www.facebook.com/UNINFO.it
yp https://twitter.com/uninfo_it

G http://www.slideshare.net/uninfoit .

N
=

Grazie de]l ‘attenzione

Segreteria UNINFO
uninfo@uninfo.it

@@@ This work is licensed under the
@ Creative Commons Attribution- NonCommercial-NoDerivs 3.0 Unported License.

To view a copy of this license, visit http://creativecommons.org/licenses/by-nc-nd/3.0/
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